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INntroduccion

La Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados (Ley General) establece la obligacion para los
sujetos obligados de adoptar mecanismos para cumplir con el
principio de responsabilidad a través de la elaboracion de politicas y
programas de proteccion de datos personales, obligatorios y exigibles
al interior de la organizacion del responsable (articulo 30, fraccion I1).

Por su parte, los Lineamientos Generales de Proteccion de Datos
Personales para el Sector PuUblico establecen que el responsable
debera elaborar e implementar politicas y programas de proteccion
de datos personales que tengan por objeto establecer los elementos y
actividades de direccion, operacion y control de todos sus procesos
que, en el ejercicio de sus funciones y atribuciones, impliqguen un
tratamiento de datos personales a efecto de proteger éstos de manera
sistematica y continua (articulo 47).

Asimismo, el articulo 16 de la Constitucion Politica de los Estados
Unidos Mexicanos, establece que “toda persona tiene derecho a la
proteccion de sus datos personales, al acceso, rectificacion y
cancelacion de los mismos, asi como a manifestar su oposicion, en los
términos que fije la ley aplicable en la materia, la cual establecerad los
supuestos de excepcion a los principios que rijan el tratamiento de
datos, por razones de seguridad nacional, disposiciones de orden
publico, seguridad y salud publicas o para proteger los derechos de
terceros”

Por lo anterior, es necesario trabajar en conjunto con las
personas responsables a traveés de sus areas administrativas, dentro de
la Comision Nacional Forestal para elaborar y dar cumplimiento a las
leyes en la materia y adoptar medidas correctivas, asimismo, para
planificar los procesos necesarios y verificar los mismos con la finalidad
de implementar politicas y objetivos para la proteccion de los datos
personales para obtener el resultado esperado.
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Aviso de privacidad: documento a disposicion del titular de
forma fisica, electronica o en cualquier formato generado por la
CONAFOR, a partir del momento en el cual se recaben sus datos
personales, con el objeto de informarle los propdsitos del tratamiento
de los mismos.

Areas: Instancias de la CONAFOR previstas en el estatuto
organico que recaban o puedan recabar, dar tratamiento, y ser
responsables o encargadas de los datos personales.

Bases de datos: Conjunto ordenado de datos personales
referentes a una persona fisica identificada o identificable,
condicionados a criterios determinados, con independencia de la
forma o modalidad de su creacion, tipo de soporte, procesamiento,
almacenamiento y organizacion.

Comité de Transparencia: Instancia a la que hace referencia el
articulo 43 de la Ley GCeneral de Transparencia y Acceso a la
Informacion Publica.

CONAFOR: Comision Nacional Forestal.

Consentimiento: Manifestacion de la voluntad libre, especifica e
informada del titular de los datos mediante la cual se efectUa el
tratamiento de los mismos.

Datos personales: Cualquier informacion concerniente a una
persona fisica identificada o identificable. Se considera que una
persona es identificable cuando su identidad pueda determinarse
directa o indirectamente a través de cualquier informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera
mas intima de su titular, o cuya utilizacion indebida pueda dar origen
a discriminacion o conlleve un riesgo grave para éste. De manera
enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico,
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estado de salud presente o futuro, informacion genética, creencias
religiosas, filosoficas y morales, opiniones.

Derechos ARCO: Los derechos de acceso, rectificacion,
cancelacion y oposicion al tratamiento de datos personales.

Documento de Seguridad: Instrumento que describe y da
cuenta, de manera general, sobre las medidas de seguridad técnicas,
fisicas y administrativas adoptadas por la CONAFOR para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales
gue posee.

Encargado: Persona fisica o juridica, publica o privada, ajena a la
organizacion del responsable, que sola o juntamente con otras trate
datos personales a nombre y por cuenta del responsable.

Instituto: Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales, el cual es el organismo
garante de la Federacion en materia de proteccion de datos
personales en posesion de los sujetos obligados.

LGPDPPSO: La Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados.

Lineamientos Generales: Los Lineamientos Generales de
Proteccion de Datos Personales en el Sector PUblico.

Medidas de seguridad: Conjunto de acciones, actividades,
controles o mecanismos administrativos, técnicos y fisicos que
permitan proteger los datos personales.

Medidas de seguridad administrativas: Politicas y procedimientos
para la gestion, soporte y revision de la seguridad de la informacion a
nivel organizacional, la identificacion, clasificacion y borrado seguro de
la informacion, asi como la sensibilizacion y capacitacion del personal,
en materia de proteccion de datos personales.
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Medidas de seguridad fisicas: Conjunto de acciones vy
mecanismos para proteger el entorno fisico de los datos personales y
de los recursos involucrados en su tratamiento. De manera
enunciativa mas no limitativa, se deben considerar las siguientes
actividades:

Medidas de seguridad técnicas: Conjunto de acciones vy
mecanismos que se valen de la tecnologia relacionada con hardware y
software para proteger el entorno digital de los datos personales y los
recursos involucrados en su tratamiento. De manera enunciativa mas
no limitativa, se deben considerar las siguientes actividades:

Portabilidad de datos personales. Prerrogativa del titular de
obtener una copia de los datos que ha proporcionado al responsable
del tratamiento en un formato estructurado que le permita seguir
utilizandolos.

Programa: Programa de Proteccion de Datos Personales.

Responsable: Sujeto obligado de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados que decide sobre
el tratamiento de los datos personales.

Sujeto obligado: Cualquier autoridad, entidad, o6rgano vy
organismo de los Poderes Ejecutivo, Legislativo y Judicial, érganos
autonomos, partidos politicos, fideicomisos y fondos publicos, del
ambito federal.

Titular: Persona fisica a quien corresponden |los datos personales

Transferencias: Toda comunicacion de datos personales dentro o
fuera del territorio mexicano, realizada a persona distinta del titular,
del responsable o del encargado.

Tratamiento: Cualquier operacidon o conjunto de operaciones
efectuadas mediante procedimientos manuales o automatizados
aplicados a los datos personales, relacionadas con la obtencion, uso,
registro, organizacion, conservacion, elaboracion,  utilizacion,
comunicacion, difusion, almacenamiento, posesion, acceso, Mmanejo,
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Unidad de Transparencia: Instancia a la que hace referencia el
articulo 45 de la Ley GCeneral de Transparencia y Acceso a la
Informacion Publica.
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Objetivos del programa

De conformidad con el articulo 34 de la LGPDPPSO, un sistema
de gestion es un conjunto de elementos vy actividades
interrelacionadas para establecer, implementar, operar, monitorear,
revisar, mantener y mejorar el tratamiento y seguridad de los datos
personales, asi como, el cumplimiento de los principios, deberes y
obligaciones previstos en dicha ley y las demas disposiciones que
resulten aplicables en la materia.

Por lo anterior, este documento tiene como objetivo lo siguiente:

1. Elevar el nivel de proteccion del tratamiento de los datos
personales que Mmaneja la CONAFOR,;

2. Proveer el marco de trabajo necesario para la proteccion de los
datos personales en posesion de la CONAFOR;

3. Armonizar el tratamiento de datos personales en un sector
especifico;

4. Cumplir con las obligaciones que establece la LGPDPPSO vy los
Lineamientos Generales, asi como la normatividad que derive
de los mismos;

5. Facilitar el ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicion de datos personales a los titulares;

6. Establecer los elementos y actividades de direccion, operacion y
control de los procesos que impliqguen el tratamiento de datos
personales, a efecto de protegerlos de manera sistematica vy
continua;

7. Complementar las disposiciones previstas en la normatividad
qgue resulte aplicable en materia de proteccion de datos
personales en el sector publico.
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Responsabilidades dentro de|
programa

En relacion a los articulos 83 y 84, fraccion | de la LGPDPPSO, asi
como los articulos 47 y 48 de los Lineamientos Generales que a la letra
dice:

e LGPDPPSO

"Articulo 83. Cada responsable contard con un Comité de Transparencia, el
cual se integrara y funcionard conforme a lo dispuesto en la Ley General de
Transparencia y Acceso a la Informacion Publica y demds normativa
aplicable. EI Comité de Transparencia serd la autoridad maxima en
materia de proteccion de datos personales.

Articulo 84. Para los efectos de la presente Ley y sin perjuicio de otras
atribuciones que le sean conferidas en la normatividad que le resulte
aplicable, el Comité de Transparencia tendrd las siguientes funciones:

. Coordinar, supervisar y realizar las acciones necesarias para
garantizar el derecho a la proteccion de los datos personales en la
organizacion del responsable, de conformidad con las disposiciones
previstas en la presente Ley y en aquellas disposiciones que resulten
aplicables en la materia;..”

e Lineamientos Generales:

“Articulo 47. Con relacion al articulo 30, fracciones |y Il de la Ley General, el
responsable deberd elaborar e implementar politicas y programas de
proteccion de datos personales que tengan por objeto establecer los
elementos y actividades de direccion, operacion y control de todos sus
procesos que, en el ejercicio de sus funciones y atribuciones, impliquen un
tratamiento de datos personales a efecto de proteger éstos de manera
sistematica y continda.

Las politicas y programas de proteccion de datos personales a que se
refiere el parrafo anterior del presente articulo, deberdn ser aprobados,
coordinados y supervisados por su Comité de Transparencia.

Articulo 48. Con relacion al articulo 30, fraccion Il de la Ley General, el
responsable deberd establecer anualmente un programa de capacitacion
y actualizacion en materia de proteccion de datos personales dirigido a su
personal y a encargados, el cual debera ser aprobado, coordinado y
supervisado por su Comité de Transparencia.”
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Por lo anterior, es importante senalar que el Comité de
Transparencia es la autoridad maxima en materia de proteccion de
datos personales y que tiene entre sus funciones la de coordinar,
supervisar y realizar las acciones necesarias para garantizar el derecho
a la proteccion de los datos personales en la CONAFOR, por lo que
éste, tendra las siguientes funciones con relacion a este programa:

l. Elaborar, aprobar, coordinar y supervisar el Programa, en
conjunto con las areas técnicas que estime necesario involucrar o
consultar;

1. Proponer cambios y mejoras al Programa, a partir de la
experiencia de su implementacion;

1. Dar a conocer el Programa al interior del sujeto obligado;

V.  Coordinar la implementacion del Programa en las
unidades administrativas del sujeto obligado;

V. Asesorar a las unidades administrativas en la
implementacion de este Programa, con el apoyo de las areas técnicas
que estime pertinente;

VI. Presentar un informe anual al titular de la institucion, en el
que se describan las acciones realizadas para cumplir con lo dispuesto
por este Programa;

VII.  Supervisar la correcta implementacion del Programa;

VIII.  Elaborar, aprobar, coordinar y supervisar el programa
anual de capacitacion, en conjunto con las areas técnicas que estime
necesario involucrar o consultary,

IX. Las demas que de manera expresa sehale el propio
Programa.

Asimismo, para que la implementacion del Programa tenga
como resultado el cumplimiento integral de las obligaciones que
establece la LGPDPPSO vy los Lineamientos Generales, el Programa
sera de observancia obligatoria para todas las personas servidoras
publicas de la CONAFOR que en el gjercicio de sus funciones traten
datos personales.

Las areas deberan realizar las acciones necesarias para cumplir
con las obligaciones que establece este Programa, para lo cual
deberan asignar los recursos materiales y humanos necesarios, y
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prever Io gue se requiera en sus programas de trabajo y, tendran las
siguientes responsabilidades:

|, Aplicar las acciones de proteccion de datos en sus proyectos y/o
actividades que impliquen tratamiento de datos personales.

[I. Cumplir con los principios y deberes en sus tratamientos
registrados.

1. Implementar las medidas de seguridad recomendadas para la
proteccion de datos personales en su posesion.

V. Coordinar la implementacion del Programa al interior de su area
de trabajo.

Para ello, resulta fundamental que el Programa se conozca al
interior del sujeto obligado, por lo que el Comité de Transparencia a
través de la Unidad de Transparencia se encargara de difundirlo entre
los servidores publicos.
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Alcance

El Programa de Proteccion de Datos Personales, se hara del
conocimiento de cada una de las areas que conforman la Comision
Nacional Forestal, a fin de que se tomen las medidas pertinentes para
gue el mismo se observe: asimismo, para que la implementacion del
Programa tenga como resultado el cumplimiento integral de las
obligaciones que establece la LGCGPDPPSO vy los Lineamientos
Generales, el Programa sera de observancia obligatoria para todos los
servidores publicos del sujeto obligado que en el ejercicio de sus
funciones traten datos personales.

Las unidades administrativas que forman parte de la CONAFOR
y que deberan observar el Programa, son las siguientes:

l. Direccion General:

a) Promotorias de Desarrollo Forestal;

b) Coordinacion en la Ciudad de México; y

c) Gerencia de Gestion y Seguimiento Institucional.

Il. Coordinacion General de Desarrollo Institucional y Proyectos
Especiales:

a) Gerencia de Comunicacion y Produccion;

b) Gerencia Técnica;

c) Gerencia de Desarrollo Institucional; y

d) Gerencia de Proyectos Especiales.

lIl. Coordinacion General Juridica:

a) Gerencia de Normatividad y Consulta;

p) Gerencia de lo Contencioso, Administrativo y Judicial; y
c) Gerencia de Instrumentacion de Procesos Juridicos.

IV. Coordinacion General de Produccion y Productividad:
a) Gerencia de Manejo Forestal Comunitario;

p) Gerencia de Plantaciones Forestales Comerciales;

c) Gerencia de Abasto, Transformacion y Mercados;

d) Unidad de Educacion y Desarrollo Tecnologico; y
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e) Gerencia de Desarrollo y Transferencia de Tecnologia, adscrita
a la Unidad de Educacion y Desarrollo Tecnoldgico.

V. Coordinacion General de Conservacion y Restauracion:

a) Gerencia de Reforestacion y Restauracion de Cuencas
Hidrograficas;

b) Gerencia de Sanidad Forestal;

c) Gerencia de Manejo del Fuego; y

d) Gerencia de Servicios Ambientales del Bosque y Conservacion
de la Biodiversidad.

VI. Unidad de Administracion y Finanzas:

a) Gerencia de Programacion y Presupuesto;

p) Gerencia de Recursos Humanos;

c) Gerencia de Recursos Materiales; y

d) Gerencia de Tecnologias de la Informacion y Comunicacion.

VII. Coordinacion General de Planeacion e Informacion:

a) Gerencia de Planeacion y Evaluacion;

D) Gerencia de Sistema Nacional de Monitoreo Forestal;

c) Gerencia de Informacion Forestal:

d) Gerencia Técnica del Sistema de Monitoreo, Reporte vy
Verificacion;

e) Unidad de Operacion Regional;y

f) Gerencia de Control Operativo, adscrita a la Unidad de
Operacion

Regional.

VIIl. Unidad de Asuntos Internacionales y Fomento Financiero:
a) Gerencia de Cooperacion Internacional;

p) Gerencia de Financiamiento; y

c) Gerencia de Bosques y Cambio Climatico.

IX. Unidad de Vinculacion y Género.

Los servidores publicos que se encarguen del tratamiento de los
datos personales, deberan realizar las acciones necesarias para
cumplir con las obligaciones que establece este Programa, y prever o
gue se requiera en sus programas de trabajo.
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Politica de Gestidn de Datos
Personales de la CONAFOR

Con fundamento en el articulo 33, fraccion | de LGPDPPSO,
establece la obligacion para los responsables de crear politicas
internas para la gestion y tratamiento de los datos personales, los
cuales deberan tomar en cuenta el contexto del tratamiento y el ciclo
de vida de los datos personales; asimismo, se debe garantizar que las
politicas, los programas, los servicios o sistemas que impliquen
tratamiento de datos personales, cumplan por defecto con las
disposiciones de la LGPDPPSO en su articulo 30, fraccion VIII.

Por lo anterior, el presente documento establecera el marco de
trabajo que se debera seguir para alcanzar el objetivo, esto debe
considerarse de manera integral, en el ciclo de vida de los
tratamientos de datos personales de la institucion y el ciclo de vida de
los datos personales.

e CICLO DE VIDA DE LOS DATOS PERSONALES:

Es responsabilidad de las areas el vigilar el estricto cumplimiento
de los principios establecidos en el articulo 16 de la LGPDPPSO
durante todo el ciclo de vida de los datos personales.

Durante el ciclo de vida de los datos personales, todos los
tratamientos, deben cumplir con los principios y deberes previstos en
la LGPDPPSO, desde su obtencion hasta su eliminacion, pasando por
la etapa de utilizacion de los datos personales.

Obtencidn. Licitud, consentimiento, proporcionalidad,
informacion, deber de seguridad, deber de confidencialidad.

Uso: Finalidad, calidad, lealtad.

(Registro, organizacion, conservacion, elaboracion, utilizacion,
comunicacion, difusion, almacenamiento, posesion, acceso, Mmanejo,
aprovechamiento, divulgacion, transferencia, disposicion)

Eliminacién: Calidad.
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Inventario de tratamientos de
datos personales

De acuerdo con lo establecido en los Articulos 33, fraccion Il y 35,
fraccion | de la Ley General, en relacion con el 58 de los Lineamientos
Generales, los sujetos obligados deben elaborar un inventario de
datos, el cual deberan realizar en cada area de la CONAFOR realizando
un diagnostico de los tratamientos de los datos personales que se
llevan a cabo; el inventario debera contener:

1. El catalogo de medios fisicos y electronicos a través de los cuales
se obtienen los datos personales:

Directamente del titular:

-De manera personal, con la presencia fisica titular de los datos
personales o su representante, en su caso.

-Via telefonica

-Por correo electréonico

-Por Internet o sistema informatico

-Por escrito presentado directamente en las oficinas del sujeto
obligado

-Por escrito enviado por mensajeria

Mediante una transferencia:
-Quién transfiere los datos personales y para qué fines
-Medios por los que se realiza la transferencia

De una fuente de acceso publico.

2. Lasfinalidades de cada tratamiento de datos personales:

Las finalidades, son acciones mas especificas de los procesos
gue derivan los tratamientos de datos personales, por lo que en primer
lugar, sera necesario identificar si se requiere el consentimiento o no
de los titulares y el tipo de consentimiento, asimismo, se debera
sefalar el marco juridico que da facultades para el tratamiento de
datos personales.
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3 El catalogo de los tlpos de datos personales que se traten,
indicando si son sensibles o No;

4. El catalogo de formatos de almacenamiento, asi como la
descripcion general de la ubicacion fisica y/o electrénica de los
datos personales;

5. La lista de servidores publicos que tienen acceso a los sistemas
de tratamiento;

6. En su caso, el nombre completo, denominacion o razén social
del encargado y el instrumento juridico que formaliza la
prestacion de los servicios que brinda al responsable, y:

7. En su caso, los destinatarios o terceros receptores de las
transferencias que se efectlen, asi como las finalidades que
justifican éstas.
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OBTENCION.

Durante la etapa de obtencion de los datos personales vy
planeacion de cualquier proyecto o actividad que implique
tratamiento de datos personales, se debe cumplir con lo siguiente:

e PRINCIPIO DE LICITUD.
Los datos personales tienen que ser tratados de manera licita,
esto es, se debe definir claramente para qué se tratan los datos
personales de manera concreta, licita, explicita y legitima.

e PRINCIPIO DE PROPORCIONALIDAD:

Las areas que realicen tratamiento de datos personales deberan
recabar solo aqguellos datos personales que resulten necesarios,
adecuados y relevantes en relacion con las finalidades para las cuales
se obtuvieron.

e PRINCIPIO INFORMACION
Las areas que realicen tratamiento de datos personales deben
informar a los/las titulares a través de los avisos de privacidad, las
caracteristicas principales del tratamiento al que seran sometidos sus
datos personales.

e PRINCIPIO CONSENTIMIENTO
Las areas que realicen tratamiento de datos personales deberan
contar con el consentimiento del titular para el tratamiento de sus
datos personales, el cual deberd ir siempre ligado a las finalidades
concretas del tratamiento que se informen en el aviso de privacidad.

e DEBER DE SEGURIDAD.
Las areas deberan establecer y mantener medidas de seguridad
tanto técnicas, fisicas y administrativas, que permitan proteger los
datos personales a fin de evitar cualquier afectacion a estos y a su
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titular, como dano, pérdida, alteracion, destruccion o el uso, acceso o
tratamiento no autorizado.

e DEBER DE CONFIDENCIALIDAD
Este deber implica la obligacion de guardar secreto respecto de
los datos personales que son tratados. Este deber debe cumplirse para
evitar causar un dano a su titular. De no ser asi, un tercero no
autorizado podria tener acceso a determinada informacion.

Es por ello que cuando se tratan datos personales, el
responsable tiene que adoptar medidas para evitar que quienes
tengan acceso a éstos divulguen dicha informacion. Incluso la
obligacion de confidencialidad tiene que hacerse cumplir una vez que
finalice la relacion contractual, laboral o de otra naturaleza, entre el
responsable del tratamiento y quien tenga acceso a los datos
personales para el desarrollo de las tareas o funciones que se le
hubieran encomendado.

UTILIZACION.

Una vez que se obtuvieron los datos personales o se pone en
marcha el proyecto o actividad para la cual se obtuvieron los datos
personales, es importante cerciorarse de que se cumplan con otros
principios y deberes que garantizan la confidencialidad de la
informacion y debido tratamiento:

e PRINCIPIO FINALIDAD
Los datos personales solo pueden ser tratados para cumplir con
la finalidad o finalidades que hayan sido informadas a la persona
titular en el aviso de privacidad vy, se deben definir claramente para
gué se tratan los datos personales.

e PRINCIPIO CALIDAD
El Responsable debera adoptar las medidas necesarias para
mantener exactos, completos, correctos y actualizados los datos
personales en su posesion, a fin de que no se altere la veracidad de
estos.

e PRINCIPIO DE LEALTAD
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El Responsable no deberad obtener y tratar datos personales, a
través de medios enganosos o fraudulentos, privilegiando la
proteccion de los intereses del titular y la expectativa razonable de
privacidad.

ELIMINACION.

Una vez que los datos personales han dejado de cumplir con su
finalidad y/o se cumplié con el periodo de conservacién que
establecen los instrumentos archivisticos, se delbben observar las pautas
para asegurarse que, en esta Ultima etapa del ciclo de vida, no se
vulnerara la confidencialidad de esa informacion.

e PRINCIPIO CALIDAD
El Responsable debera adoptar las medidas necesarias para
Mmantener exactos, completos, correctos y actualizados los datos
personales en su posesion, a fin de que no se altere la veracidad de
estos.

Asimismo, se debera dividir las etapas del ciclo de vida de los
datos personales en obtencion (O), uso (U) y eliminacion (E), sehalando
la siguiente informacion:

e Descripcion de las obligaciones

e Actividades a realizar para cumplirlas

e Articulos de la LGPDPPSO y de los Lineamientos
Cenerales de los que derivan

e Unidad administrativa responsable del cumplimiento

e Listado de comprobacion del estado de cumplimiento

Dicho programa, debera ser aprobado, coordinado vy
supervisado por el Comité de Transparencia, esto debera realizarse
anualmente, y sera de observancia para todo el personal y los
encargados de la CONAFOR de acuerdo a lo siguiente:

Obligaciones transversales.

Las medidas de seguridad son el conjunto de acciones,
actividades, controles o mecanismos administrativos, técnicos y fisicos
gue permitan proteger la integridad de los datos personales.
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La finalidad de las medidas de seguridad enfocadas
especialmente en la proteccion de los datos personales es evitar
cualquier dano, pérdida, alteracion, destruccidon o su USO, acceso O
tratamiento no autorizado en las actividades cotidianas de las areas y
organos administrativos que integran la CONAFOR y que pudieran
afectar la confidencialidad de los mismos, dejando en estado de
vulnerabilidad a sus titulares.

Las medidas de seguridad se dividen en las siguientes 3:

1. Medidas de seguridad administrativas. Se refieren a las politicas y
procedimientos para la gestion, soporte y revision de la
seguridad de la informacién a nivel organizacional, la
identificacion, clasificacion y borrado seguro de la informacion,
asi como la sensibilizacion y capacitacion del personal, en
materia de proteccion de datos personales, se enlista de manera
enunciativa, mas no limitativa un ejemplo de ellas:

a) Declaracion de confidencialidad: Resguardar las
declaratorias que han sido firmadas y puestas a
disposicion del personal que interviene en el tratamiento
de datos personales para que estén informados de los
deberes y medidas de seguridad que deben tomar en
consideracion en sus actividades relacionadas con dichos
tratamientos.

b) Listado de personal que interviene en el tratamiento de
datos: Contar con la relacion actualizada de las personas
gue intervienen en el tratamiento de datos personales, en
donde se incluya nombre, cargo, funciones que realiza en
el tratamiento, formato en que se realiza y fundamento
normativo, por cada tratamiento.

c) Depuracion y borrado seguro del archivo fisico vy
electronico: Transferir y depurar los documentos y archivos
electronicos que contengan datos personales de manera
periddica, conforme a los plazos de conservacion vy
parametros dispuestos en el Catalogo de Disposicion
Documental.

d) Capacitacion: Haber asistido a los cursos y consultado los
insumos de capacitacion implementados por el Comité de
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Transparencia en los Programas Anuales de Capacitacion
correspondientes.

2. Medidas de seqguridad fisicas. Son el conjunto de acciones y
mecanismos para proteger el entorno fisico de los datos
personales y de los recursos involucrados en su tratamiento. De
manera enunciativa mas no limitativa, se deben considerar las
siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la
organizacion, sus instalaciones fisicas, areas criticas,
recursos e informacion.

p) Prevenir el dano o interferencia a las instalaciones fisicas,
areas criticas de la organizacion, recursos e informacion.

c) Proteger los recursos moviles, portatiles y cualquier
soporte fisico o electronico que pueda salir de la
organizacion.

d) Proveer a los equipos que contienen o almacenan datos
personales de un mantenimiento eficaz, que asegure su
disponibilidad e integridad.

3. Medidas de seguridad técnicas. Abarcan el conjunto de acciones
y mecanismos que se valen de la tecnologia relacionada con
hardware y software para proteger el entorno digital de los datos
personales y los recursos involucrados en su tratamiento. De
Mmanera enunciativa mas no limitativa, se deben considerar las
siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la
informacion, asi como a los recursos, sea por usuarios
identificados y autorizados.

b) Cenerar un esquema de privilegios para que el usuario
lleve a cabo las actividades que requiere con motivo de
sus funciones.

c) Revisar la configuracion de seguridad en la adquisicion,
operacion, desarrollo y mantenimiento del software vy
hardware.

d) Gestionar las comunicaciones, operaciones y medios de
almacenamiento de los recursos informaticos en el
tratamiento de datos personales.

-
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Obligaciones relevantes en la etapa de USO de los datos
personales

e Justificar el tratamiento de los datos personales en finalidades concretas,
licitas, explicitas y legitimas.

Se entendera que las finalidades son:

I.  Concretas: cuando el tratamiento de los datos personales atiende a la
consecucion de fines especificos o determinados, sin que admitan
errores, distintas interpretaciones o provoguen incertidumire, dudas o
confusion en el titular;

Il. Explicitas: cuando las finalidades se expresan y dan a conocer de
manera clara en el aviso de privacidad;

[ll. Licitas: cuando las finalidades que justifican el tratamiento de los datos
personales son acordes con las atribuciones o facultades del
responsable, conforme a lo previsto en la legislacion mexicana y el
derecho internacional que le resulte aplicable, y

IV. Legitimas: cuando las finalidades que motivan el tratamiento de los
datos personales se encuentran habilitadas por el consentimiento del
titular, salvo que se actualice alguna de las causales de excepcion
previstas en el articulo 22 de la LGPDPPSO.

Las finalidades deben estar relacionadas con las atribuciones normativas de
la unidad administrativa que realice el tratamiento.

e Cuando se vayan a tratar los datos personales para finalidades distintas a
las previstas en el aviso de privacidad, se requiere tener atribuciones
legales para ello y el consentimiento del titular, salvo que se trate de una
persona desaparecida.

Se deberd considerar:

|.  La expectativa razonable de privacidad del titular, basada en la relacion
gue tiene con éste;

[I.  La naturaleza de los datos personales;

[ll.  Las consecuencias del tratamiento posterior de los datos personales
para el titular, y

IV. Las medidas adoptadas para que el tratamiento posterior de los datos
personales cumpla con las disposiciones previstas en la Ley General y
los presentes Lineamientos generales
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Modalidades del aviso de
privacidad

Otro de los deberes para cumplir con el programa de proteccion
de datos personales, es tener actualizados los avisos de privacidad por
cada tratamiento de datos que realiza la Comision Nacional Forestal.

El aviso de privacidad es el mecanismo por el cual se debe
cumplir con el principio de informacion, asimismo, se debera tener
listo antes de gue inicien las actividades de las cuales derivan las
finalidades del aviso, se pondra a disposicion del titular de forma fisica,
electronica o en cualquier formato generado por el responsable, a
partir del momento en el que se recaben sus datos personales, con la
finalidad de informar los propositos del tratamiento de los mismos.

En consecuencia, en el aviso de privacidad se dan a conocer las
caracteristicas principales del tratamiento al que seran sometidos los
datos personales del titular.

La CONAFOR, pondra a disposicion del titular el aviso de
privacidad en dos modalidades: simplificado e integral. El aviso
simplificado debera contener la siguiente informacion.

1. Ladenominacion del responsable.

2. Las finalidades del tratamiento para las cuales se obtienen
los datos personales, distinguiendo aquéllas que requieran
el consentimiento del titular.

3. Cuando se realicen transferencias de datos personales que
requieran consentimiento, se debera informar:

a) Las autoridades, poderes, entidades, organos vy
organismos gubernamentales de los tres ordenes de
gobierno y las personas fisicas o morales a las que se
transfieren los datos personales, y

b) Las finalidades de estas transferencias.

4. Los mecanismosy medios disponibles para que el titular, en
Ssu caso, pueda manifestar su negativa para el tratamiento
de sus datos personales para finalidades y transferencias de
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datos personales que requieren el consentimiento del
titular.

5. El sitio donde se podra consultar el aviso de privacidad
integral.

El aviso de privacidad integral, ademas de lo dispuesto en las
fracciones del articulo 27 de la LCGPDPPSO, debera contener, al menos,
la siguiente informacion:

1. El domicilio del responsable.

2. Los datos personales que seran sometidos a tratamiento,
identificando agquéllos que son sensibles.

3. Elfundamento legal que faculta al responsable para llevar a
cabo el tratamiento.

4. Las finalidades del tratamiento para las cuales se obtienen
los datos personales, distinguiendo aquéllas que requieren
el consentimiento del titular.

5. Los mecanismos, medios y procedimientos disponibles

para ejercer los derechos ARCO

El domicilio de la Unidad de Transparencia.

Los medios a través de los cuales el responsable

comunicara a los titulares los cambios al aviso de

privacidad.

N o

La difusion del aviso de privacidad, debera ser a través de
medios electronicos y fisicos, ademas se debera de poner a disposicion
del titular en lugar visible para que facilite su consulta y pueda
acreditar el cumplimiento de las obligaciones del responsable.

Mecanismos y medios para manifestar la negativa del titular en el
aviso de privacidad simplificado.

El titular podra manifestar su negativa para el tratamiento de
sus datos personales para alguna finalidad y/o transferencia, podrd
también rectificarlos en caso de ser inexactos o incompletos;
cancelarlos, cuando considere que no se requieren para alguna de las
finalidades senaladas en el aviso de privacidad, estén siendo utilizados
para finalidades no consentidas o haya finalizado la relacion de
servicio, o bien, oponerse al tratamiento de los mismos para fines
especificos. Para cualquiera de los casos puede manifestarlo mediante
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escrito enviado electronicamente o fisicamente a la Unidad de
Transparencia de la CONAFOR:

Correo electronico: unidadtransparencia@conafor.gob.mx

Teléfono y extension: (33) 3777 7000 ext. 1246 y 1247

Domicilio: Periférico Poniente no. 5360, Edificio B, cuarto
piso, ala poniente, col. San Juan de Ocotan, C.P. 45019, Zapopan,
Jalisco.

Finalmente, la CONAFOR ha establecido poner a disposicion del
titular el aviso de privacidad simplificado en el momento en que se
recaben los datos personales del mismo.

En consecuencia, el aviso de privacidad se pondra a disposicion
conforme a las siguientes reglas:

1. De manera previa a la obtencion de los datos personales,
cuando los mismos se obtengan directamente del titular,
independientemente de los formatos o medios fisicos y/o electréonicos
utilizados para tal fin.

2. Al primer contacto con el titular o previo al tratamiento de los
datos personales, cuando éstos se hubieren obtenido de manera
indirecta del titular.

El aviso de privacidad integral debera estar publicado, de
manera permanente, en la siguiente pagina de la CONAFOR:

https://www.conafor.gob.mx/transparencia/proteccion-datos-
personales.nhtml

Lo anterior, a efecto de que el titular lo consulte en cualquier
momento vy el responsable pueda acreditar tal situacion
fehacientemente, conforme a lo dispuesto en los articulos 29 y 45 de
los Lineamientos generales.
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Mejora continua del Programa

Para mantener y continuar con las mejoras del programa, el
Titular de la CONAFOR, sujeto obligado responsable del tratamiento
de datos personales, deberd revisar las medidas de seguridad
implementadas para la proteccion de los datos personales recabados
e informar al Comité de Transparencia, lo siguiente:

a) Las nuevas amenazas que podrian estar activas, internas y/o
externas, y que no han sido valoradas.

p) La retroalimentacion por parte de las unidades
administrativas.

c) Las vulnerabilidades identificadas para determinar aquéllas
expuestas a amenazas nuevas o pasadas que vuelvan a surgir.

d) Las actualizaciones o cambios en la tecnologia, normatividad
y procesos aplicables e implementados en la CONAFOR.

g) Los incidentes y vulneraciones de seguridad ocurridas.

n) Las acciones realizadas para la implementacion o
actualizacion de las medidas de seguridad.

i) Documentar los resultados de las acciones tomadas.

J) Determinar las causas que dieron origen a la no conformidad.

k) Revisar la eficacia de las acciones correctivas tomadas.

El Comité de Transparencia podra emitir recomendaciones o
criterios a las areas responsables, con el objeto de fortalecer las
acciones implementadas para el adecuado tratamiento de los datos
personales.

Finalmente, es importante que los servidores publicos que estan
a cargo del tratamiento de datos personales tengan presente que de
conformidad con el articulo 163 de la LGPDPPSO seran causas de
sancion por incumplimiento de las obligaciones establecidas en dicha
ley, las siguientes:

l. Actuar con negligencia, dolo o mala fe durante Ia
sustanciacion de las solicitudes para el ejercicio de los derechos ARCO,;

1. Incumplir los plazos de atencion previstos en la
LCGPDPPSO para responder las solicitudes para el ejercicio de los
derechos ARCO o para hacer efectivo el derecho de que se trate;
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1. Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o
inutilizar, total o parcialmente y de manera indebida datos personales,
gue se encuentren bajo su custodia o a los cuales tengan acceso o
conocimiento con motivo de su empleo, cargo o comision;

V. Dar tratamiento, de manera intencional, a los datos
personales en contravencion a los principios y deberes establecidos en
la LCPDPPSO,;

V. No contar con el aviso de privacidad, o bien, omitir en el
mismo alguno de los elementos a que refiere el articulo 27 de la
LGPDPPSO, segun sea el caso, y demas disposiciones que resulten
aplicables en la materia;

VI. Clasificar como confidencial, con dolo o negligencia, datos
personales sin que se cumplan las caracteristicas sehaladas en las
leyes que resulten aplicables. La sancion solo procedera cuando exista
una resolucion previa, que haya quedado firme, respecto del criterio
de clasificacion de los datos personales;

VII.  Incumplir el deber de confidencialidad establecido en el
articulo 42 de la LGPDPPSO:;
VIII.  No establecer las medidas de seguridad en los terminos

gue establecen los articulos 31, 32 y 33 de la LGPDPPSO,;

IX. Presentar vulneraciones a los datos personales por la falta
de implementacion de medidas de seguridad segun los articulos 31, 32
y 33 dela LGPDPPSO;

X. Llevar a cabo la transferencia de datos personales, en
contravencion a lo previsto en la LGPDPPSO;

XI. Obstruir los actos de verificacion de la autoridad;

Xll.  Crear bases de datos personales en contravencion a lo
dispuesto por el articulo 5 de la LGPDPPSO,;

XIll. No acatar las resoluciones emitidas por el Instituto, y

XIV.  Omitir la entrega del informe anual y demas informes a
qgue se refiere el articulo 44, fraccion VII de la Ley General de
Transparencia y Acceso a la Informacion Publica, o bien, entregar el
mismo de manera extemporanea.

Las causas de responsabilidad previstas en las fracciones |, 11, 1V,
VI, X, XIl, y XIV, asi como la reincidencia en las conductas previstas en el
resto de las fracciones, seran consideradas como graves.
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